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Open-Source-basiertes Testwerkzeug
fur Chipkarten und Lesegerate
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Industrieneutrale Spezifikationen
basierend auf XML in Kombination
mit JavaScript

Die Prufung der mehr als 500 Millionen im Einsatz befindlichen elektronischen Reisepasse'
an den internationalen Grenzen setzt deren Interoperabilitat voraus. Dies gilt auch fur die
entsprechenden Lesegerate und fur den Einsatz elektronischer Identitatsdokumente in
eGovernment- und Zugangskontrollanwendungen im Allgemeinen. Seit 2004, als die erste
Generation elektronischer Reisepasse eingefuhrt wurde, haben sich die Konformitatspru-
fungen stark weiterentwickelt. Genauso lange ist das GlobalTester-Team von secunet an
der Standardisierung und Entwicklung von Testspezifikationen aktiv beteiligt. Mit secunet
GlobalTester steht Produzenten von Identitatsdokumenten und Herstellern von Lesegera-
ten ein automatisiertes Testwerkzeug zur Verfugung welches Open-Source-basiert und
damit weltweit einzigartig ist.

Umfangreiche Testwerkzeuge und -dienstleistungen basierend Unser Angebot fiir Produzenten von Identitdtsdokumenten

auf den neuesten Standards und Hersteller von Lesegeréten

Mit dem Testwerkzeug secunet GlobalTester und der darauf basierenden B Konformitatspriifungen fir Chipkarten und Lesegerate basierend auf
Produktfamilie ,,Prove“ bietet secunet Testsuiten zum Testen von Chip- Teststandards der ICAO und des BSl inklusive Testausfiihrung, Fehler-
kartenprotokollen an. Diese basieren auf den neuesten Testspezifika- analyse und Testbericht

tionen des Bundesamtes fiir Sicherheit in der Informationstechnik (BSI) B Beratungsleistungen rund um die Konformitat von Chipkarten und
und der ICAO. Die Produktfamilie umfasst verschiedene APIs fir die Lesegeraten oder Protokollen, z.B. Interpretation der Anforderungen
Simulation von Chipkarten und Chipkartenlesegerdten sowie Simula- von Standards und Testspezifikationen oder kundenspezifische Ent-
toren fur elektronische Reisepasse und elektronische ID Karten. wicklung von Testféllen

B Open-Source-basiertes Testwerkzeug, das sich flexibel an kunden-
spezifische Anforderungen, Testfdlle und unterschiedliche Karten-
' Biometrics Research Group konfigurationen anpassen lasst.
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GlobalTester Plattform — Open Source

Umfassende Funktionalitat fiir Testspezifikation und
Testausfiihrung

Das Modul Testspezifikation erlaubt es dem Nutzer Einsicht in die Test-
fallspezifikation im XML-Format zu nehmen, dort eigene Anpassungen
vorzunehmen und bei Bedarf maBgeschneiderte Testfalle zu beschrei-
ben und zu implementieren.

Kartenleser

Unser einstufiger Ansatz von Testspezifikation und Testausfiihrung
ermdglicht es Anwendern, Testsuiten oder einzelne Testfélle direkt mit
dem Modul Testspezifikation basierend auf spezifischen Software Test-
methoden auszuflhren.

Das Modul Test Runner erlaubt Nutzern Tests auszufiihren, Testberichte
zu generieren sowie Ergebnisse anzuzeigen und zu analysieren. Mehrere
Funktionen zur Verfolgbarkeit bzw. Nachvollziehbarkeit von Ergebnissen
(z.B. Wiederholung von Testsuiten) unterstiitzen die Nutzer wahrend der
Produktentwicklung und bei der Analyse und Behebung von Fehlern.

Detaillierte Fehleranalyse und Reporting

Das Modul Fehleranalyse und Reporting bietet die automatische Gene-
rierung von Fehlerberichten und Logdateien. Fehler und Probleme wer-
den automatisch lokalisiert. Ausfiihrliche Protokolldateien beschreiben
beide Seiten des Kommunikationsprotokolls, um Fehler genau zu analy-
sieren.

Die Testsuiten innerhalb der Konformitatstests basieren auf JavaScript,
GlobalPlatform? und XML. Alle Konformitatstests kdnnen kundenspe-

zifisch angepasst und mittels JavaScript erweitert werden. Kunden kon-
nen eigene Testsuiten selbst entwickeln.

2 https://www.globalplatform.org/

Weitere Informationen:
www.secunet.com/globaltester
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Unterstiitzte Features und Testspezifikationen

Features GT Prove

Spezifikation

Testsuiten fiir Chipkarten-Tests

BAC 4 ICAOQ Test Spec* Part 3
EACv1 v BSI TR-03105 Part 3.2
v BSI TR-03105 Part 3.3
PACE
v ICAO Test Spec* Part 3
EACv2 v BSI TR-03105 Part 3.3
eSign v BSI TR-03105 Part 3.4
BAC 7/ BSI TR-03105 Part 5.1
EACV1 7/ BSI TR-03105 Part 5.1
v v/ BSITR-03105 Part 5.2
PACE
v ICAO Test Spec* Part 4
EACv2 4 v/ BSITR-03105 Part 5.2/5.3
eSign v BSI TR-03105 Part 5.2/5.3
elD terminals v/ BSITR-03105 Part 5.2/5.3
BAC 7 | 7 ICAO Doc 9303
PACE v v v v v/ BSITR-03110
EACv1 v 4 BSITR-03110
EACv2 v v v/ BSITR-03110
ePassport V BSI TR-03110, ICAO Doc 9303
(EACv1, PACE)
gl;]cgi’i(;\il:r,]) v/ v/ BSITR-03110

*|CAQ RF Protocol and Application Test Standard
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